AOK Sachsen-Anhalt und Firma - Wartung

Bestimmungen zum Datenschutz und zur Datensicherheit
zur Wartung automatisierter Verfahren

oder Datenverarbeitungsanlagen (§ 80 Abs. 5 SGB X i. V. m.
Art. 28 EU-DSGVO)

— Datenschutzbestimmungen —

§ 1

Gegenstand der Datenschutzbestimmungen

Diese Datenschutzbestimmungen sind Bestandteil der vereinbarten Leistungen
entsprechend des Hauptvertrages der AOK Sachsen-Anhalt mit der Firma

, Vertragsnummer IT-00900 und umfassen folgende vom Auftragnehmer
durchzufihrende Aufgaben:

Wartung der Hardware/Software

Fehlersuche/-beseitigung

Instandhaltung bzw. Aktualisierung der Hardware/Software
Telefonische Beratung und Unterstutzung

[Optional ergénzen]

§2

Grundsitze

(1) Geschaftsgrundlage des Rechtsverhaltnisses zwischen Auftragnehmer und
Auftraggeber ist, dass der Datenschutz beim Auftragnehmer nach der Art der zu
verarbeitenden Daten den Anforderungen genlgt, die fir den Auftraggeber
gelten.

(2) Der Auftraggeber, die fur ihn zustandigen Aufsichtsbehérden oder von ihm
beauftragte externe Prifeinrichtungen sind berechtigt, sich vor Beginn der
Auftragsverarbeitung und anschlieRend regelmafig von der Einhaltung der
beim Auftragnehmer getroffenen technischen und organisatorischen
MalRnahmen zu Uberzeugen, vgl. § 8 (Kontrollrechte des Auftraggebers).
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(1)

§3

Allgemeine Pflichten des Auftragnehmers

Der Auftragnehmer fiihrt die (Fern)Wartung ausschlielich im Rahmen der im
Vertragsgegenstand getroffenen Vereinbarungen und nach Weisungen des
Auftraggebers durch. Er verwendet Daten, die ihm im Rahmen der Erflillung
dieses Vertrages bekannt geworden sind, nur flir Zwecke der (Fern)Wartung.
Wartungsaktivitaten dirfen nur mit Einverstandnis des Auftraggebers und im
Einzelfall erfolgen.

Dem Auftragnehmer ist die Verarbeitung von Daten (Fern)Wartung nur nach
den datenschutzrechtlichen Vorschriften unter Beachtung der technischen und
organisatorischen Ma3nahmen gem. § 4 dieser Bestimmungen gestattet. Er
verpflichtet sich, keine Kopien oder Duplikate der Datenbestéande bzw.
Datenbanken ohne Wissen des Auftraggebers zu erstellen oder die Daten flr
andere Zwecke zu nutzen.

Der vom Auftragnehmer bestellte Datenschutzbeauftragte (vgl. Art. 37 EU-
DSGVO bzw. § 5 BDSG) bzw. die Person in der Geschaftsleitung, die fir die
Uberwachung der Einhaltung der datenschutzrechtlichen Bestimmungen
verantwortlich ist, ist in Anhang A mit Anschrift und telefonischer und
elektronischer Erreichbarkeit benannt. Soweit der Auftragnehmer nach den fir
ihn maRlgeblichen nationalen Datenschutzgesetzen keinen
Datenschutzbeauftragten zu bestellen hat, benennt er dem Auftraggeber
dariiber hinaus die fiir die Uberwachung der Einhaltung der
datenschutzrechtlichen Bestimmungen maf3gebliche nationale Kontrollbehérde.

(Optional: wenn ADV aul3erhalb der EU erfolgen soll, benennt er einen Vertreter
nach Art. 27 EU-DSGVO in der Union)

Die Erbringung der vertraglich vereinbarten Leistung findet ausschliellich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt.
Bei der Verarbeitung zu Zwecken gemal Artikel 2 der Verordnung (EU)
2016/679 stehen die Vertragsstaaten des Abkommens lber den Europaischen
Wirtschaftsraum und die Schweiz den Mitgliedstaaten der Europaischen Union
gleich. Andere Staaten gelten insoweit als Drittstaaten. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. EU-DSGVO
erfullt sind.

(Optional, wenn ADV in einem Dirittland erfolgen soll

Das angemessene Schutzniveau in ist festgestellt
durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 EU-
DSGVO); wird hergestellt durch verbindliche interne Datenschutzvorschriften
(Art. 46 Abs. 2bi. V. m 47 EU-DSGVO); wird hergestellt durch
Standarddatenschutzklauseln (Art. 46 Abs. 2 c und d EU DS GVO); wird
hergestellt durch genehmigte Verhaltensregeln (Art 46 Abs. 2 e i. V. m 40 EU-
DS GVO); wird hergestellt durch einen genehmigten
Zertifizierungsmechanismus (Art. 46 Abs. 2f i. V. m. 42 EU-DSGVO) oder wird
hergestellt durch sonstige MaBnahmen:
(Art. 46 Abs. 2a, Abs. 3a und b EU-DSGVO)
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(@)

Der Auftragnehmer ist verpflichtet, den Auftraggeber zu informieren, wenn
Aufsichtsbehdrden nach § 40 BDSG tatig werden oder eine zustandige Behdrde
beim Auftragnehmer oder seinen Unterauftragnehmern ermittelt. Die
unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehoérde, soweit sie sich auf diesen Auftrag beziehen
gilt auch, soweit eine zustéandige Behérde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens gemag § 41 ff. BDSG in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt

§4

Technische und organisatorische MaBRnahmen

Der Auftraggeber verarbeitet in der Regel nur Daten, die einem hohen bis sehr
hohem Schutzbedarf nach den Klassifikationen der IT-Grundschutz-Kataloge
bzw. des IT-Grundschutz-Kompendiums des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) unterliegen. Der Auftraggeber bleibt fir die
Beurteilung der Zulassigkeit der (Fern)Wartung sowie flr die Wahrung der
Rechte der Betroffenen verantwortlich.

Der Auftragnehmer tragt daher die Gewahr dafir, dass die hierzu erforderlichen
technischen und organisatorischen Malnahmen zum Datenschutz und zur
Datensicherheit getroffen sind und eingehalten werden.

Far die Sicherheit erhebliche Entscheidungen zur Durchfihrung der
beauftragten Leistung sind mit dem Auftraggeber abzustimmen.

Es werden folgende technische und organisatorische Mallnahmen (TOM)
gemal BSI IT-Grundschutz festgelegt:

MaRnahmen zur innerbetrieblichen Organisation,

Vergabe eingeschrankter und zeitlich beschrankter Zugriffsrechte (keine
Administratorrechte),

Protokollierung der Aktivitaten.

Optional kénnen einzelne oder weitere TOM in einer Anlage beschrieben
werden.

(Nur bei Fernwartung:)

Der Fernwartungszugang ist besonders abzusichern und zu (iberwachen.

Notwendige Datentibertragungen zu Zwecken der Fernwartung missen in
hinreichend verschlisselter Form erfolgen, Ausnahmen sind gesondert
schriftlich zu begriinden.

Der Auftragnehmer teilt dem Auftraggeber vor Beginn der Fernwartung mit,
welche Mitarbeiter er daflir einsetzen wird und wie diese sich identifizieren
werden. Dabei sind hinreichend sichere Identifizierungsverfahren zu
verwenden.

Die Fernwartungsverbindung darf nur von der zu wartenden Stelle zeitlich
befristet aktiviert werden. Die Aktivitaten des Wartungspersonals missen
grundsatzlich auf einem Bildschirm beim Auftraggeber nachvollzogen werden
kénnen.

Der Beginn der Fernwartung ist telefonisch - anlassbezogen auch kurzfristig -
anzuklndigen, um dem Auftraggeber die Mdglichkeit zu geben, die
Maflinahmen der Fernwartung zu verfolgen.
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Der Auftraggeber hat das Recht, Weisungen Uber Art, Umfang und Ablauf der
(Fern)Wartung zu erteilen. Miindliche Weisungen sind unverzuglich schriftlich
zu bestatigen.

Im System des Auftraggebers werden alle Zugriffe, die fir Wartungsarbeiten
erfolgen, protokolliert. Die Protokollierung muss revisionssicher erfolgen. Die
Protokollierung darf vom Auftragnehmer nicht abgeschaltet werden.

Der Auftraggeber hat das Recht, die Fernwartung zu unterbrechen,
insbesondere wenn unbefugt auf Dateien zugegriffen wird. Die Unterbrechung
kann erfolgen, wenn eine Fernwartung mit nicht vereinbarten Hard- und
Softwarekomponenten festgestellt wird.

Der Auftragnehmer hat die ergriffenen technischen und organisatorischen
MaRnahmen zu dokumentieren und dem Auftraggeber auf Verlangen zur
Prifung zu Ubergeben. Der Nachweis technischer und organisatorischer
Maflinahmen kann erfolgen durch

¢ die Einhaltung genehmigter Verhaltensregeln gemag Art. 40 EU-DSGVO;

o die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf
Art. 42 EU-DSGVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen
(z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z.B. nach BSI Grundschutz).

Soweit die Prifung des Auftraggebers Feststellungen ergibt, dass die
Anforderungen der technischen und organisatorischen Ma3nahmen einer
sicheren Datenverarbeitung fir diesen Vertrag nicht entspricht und sich daher
ein Anpassungsbedarf ergibt, so ist diese Anforderung zur Verbesserung des
Datenschutzes und der Datensicherheit umzusetzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die
technischen und organisatorischen MalRlnahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleistet wird. Die Kontrollen, die
Ergebnisse und ggf. umgesetzte MaRnahmen sind zu protokollieren und fiir
mindestens 6 Jahre aufzubewahren.
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§5

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der vertraglichen Regelungen die
Bestimmungen gemaf Art. 28 bis 33 EU-DSGVO sicherzustellen.

Insofern sind insbesondere folgende Anforderungen zu gewahrleisten:

. Ein Wechsel des Datenschutzbeauftragten/der verantwortlichen Person wird
dem Auftraggeber unverziglich mitgeteilt.

° Der Auftragnehmer ist verpflichtet, zur Wahrung der Vertraulichkeit gemafn Art.
28 Abs. 3 S. 2b, 29, 32 Abs. 4 EU-DSGVO flr die Erfullung der vertraglich
vereinbarten Leistungen nur Personen einzusetzen, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden sowie regelmafig informiert und
angewiesen werden (Datengeheimnis).

§6

Unterauftragnehmer

Sollen flr die Wartungsarbeiten Unterauftragnehmer eingeschaltet werden, bedarf
dies der gesonderten schriftlichen Zustimmung des Aufraggebers. Die vertraglichen
Vereinbarungen zwischen Auftragnehmer und Unterauftragnehmer sind so zu
gestalten, dass sie den Bestimmungen des Vertragsverhaltnisses zwischen
Auftraggeber und Auftragnehmer entsprechen.

§7

Abschluss des Vertrages und Léschung von Daten

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen
Besitz gelangte Unterlagen und Daten sowie erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen. Sofern der Auftragnehmer Gber Datentrager des
Auftraggebers verfugt, sind diese auftragsgeman entsprechend der DIN 66399 zu
I6schen. Dies gilt auch fur Test- und Ausschussmaterial sowie erzeugte
Zwischenergebnisse. Uber die Léschung ist ein Protokoll zu fertigen und auf
Verlangen dem Auftraggeber vorzulegen.
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§8

Kontrollrechte des Auftraggebers

(1) Der Auftragnehmer gewahrt dem Auftraggeber bzw. den fir den Auftraggeber
zustandigen Aufsichtsbehérden oder von ihm beauftragte externe
Prifeinrichtungen in den Betriebsraumen des Auftragnehmers zu jeder
geschaftsmafigen Zeit nach vorheriger schriftlicher Ankiindigung (ggf. per Telefax
/ E-Mail) ein Prifrecht. Das Prifrecht umfasst die Besichtigung von Grundstlicken
und Geschaftsrdumen, Auskinfte zur Vertragsausfuhrung, Einsicht in
Papierunterlagen als auch die Einsichtnahme in die beim Auftragnehmer
gespeicherten Sozialdaten des Auftraggebers, soweit dies im Rahmen des
Auftrags zur Uberwachung von Datenschutz und Datensicherheit erforderlich ist.
Dies gilt insbesondere fur den Nachweis der Umsetzung der technischen und
organisatorischen MalRnahmen.

(2) Der Auftragnehmer sichert zu, dass er die notwendige personelle und sachliche
Unterstlitzung bei den Prifungen zur Verfligung stellt.

(3) Die genannten Rechte des Auftraggebers kénnen auch durch Mitarbeiter von
damit beauftragten Fremdfirmen wahrgenommen werden. Sofern Mitarbeiter von
Fremdfirmen mit den genannten KontrollmalRnahmen beauftragt werden, sind
diese vom Auftraggeber ausdricklich auf die Geheimhaltung aller in diesem
Zusammenhang erlangten Kenntnisse, Daten sowie Betriebs- und
Geschaftsgeheimnisse zu verpflichten.

§9

Mitteilungspflichten des Auftragnehmers

Der Auftragnehmer unterstlitzt den Auftraggeber bei der Einhaltung der in den Art. 32
bis 36 der EU-DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten.
Der Auftragnehmer unterrichtet den Auftraggeber gemag Art. 33 Abs. 2 und 3 EU-
DSGVO unverziglich Uber den Verdacht auf Datenschutzverletzungen — auch seiner
Mitarbeiter - oder andere UnregelmafRigkeiten bei der Datenerhebung, -verarbeitung
und -nutzung und bei Stérungen des Verarbeitungsablaufs. In diesem Falle hat der
Auftragnehmer seine Arbeiten sofort zu unterbrechen, erforderliche MalRnahmen zur
Sicherung der Daten zu treffen und weitere Anweisungen durch den Auftraggeber
abzuwarten.

§10
Haftung

Der Auftragnehmer haftet gegenuber dem Auftraggeber nach Mafigabe der
gesetzlichen Bestimmungen flr Schaden, die infolge seines oder seiner
Unterauftragnehmer (§ 6) schuldhaften Verhaltens gegen Datenschutzbestimmungen
und/oder durch die schuldhafte Verletzung dieses Vertrages entstehen. Das nahere
ist im Hauptvertrag geregelt.
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§ 11
Nebenabreden

Anderungen und Nebenabreden zu diesen Datenschutzbestimmungen bediirfen der
Schriftform und sind von beiden Vertragsparteien zu unterschreiben.

§ 12

Laufzeit des Vertrages und Kiindigung

(1) Beginn und Ende des Auftragsverhaltnisses sind im Hauptvertrag geregelt.

(2) Unabhangig von Abs. 1 unterliegen der Auftragnehmer und dessen eingesetzte
Mitarbeiter auch nach dem im Hauptvertrag genannten Vertragsende hinaus
hinsichtlich der im Rahmen des Auftragsverhaltnisses Gbermittelten Daten und
bekannt gewordenen Vertraulichkeiten der Geheimhaltungspflicht. Ebenso
gelten die Regelungen zur Haftung nach § 10 Uber die Laufzeit des Vertrages
hinaus.

(3) Die Verletzung von gesetzlichen oder vertraglichen Datenschutzbestimmungen
durch den Auftragnehmer ist ein wichtiger Grund fir den Auftraggeber, das im
Hauptvertrag vorbehaltene Recht zur auBerordentlichen Kiindigung auszutben.
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§13
Salvatorische Klausel

(1) Sollten einzelne Bestimmungen dieser Datenschutzbestimmungen
einschlielich dieser Regelung ganz oder teilweise unwirksam sein oder werden
oder sollten die Datenschutzbestimmungen eine Regelungslicke enthalten,
bleibt die Wirksamkeit der tbrigen Bestimmungen oder Teile solcher
Bestimmungen unberthrt. Anstelle der unwirksamen oder fehlerhaften
Bestimmungen treten die jeweiligen gesetzlichen Regelungen. Unwirksam
gewordene Vereinbarungen werden die Vertragspartner durch wirksame
Regelungen ersetzen, die dem urspriinglich verfolgten Zweck mdglichst nahe
kommen. Diese sind bei nachster Gelegenheit als Erganzung in diese
Datenschutzbestimmungen aufzunehmen.

(2) Sollten sich gesetzliche Anderungen wahrend der Vertragslaufzeit ergeben, die
zu einer Vertragsanpassung fiihren missen, verpflichten sich die
Vertragspartner Vertragsverhandlungen mit dem Ziel der Einigung

aufzunehmen.
Ort, Datum Ort, Datum
Unterschrift Unterschrift
AOK Sachsen-Anhalt — Die Gesundheitskasse Firma
Anhang:
Anhang A Datenschutzbeauftragter, IT-Verantwortlicher und IT-Sicherheitsbeauftragter

des Bieters/Auftragnehmers
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